Valikaine , Kuberkaitse” ainekava

Maht: 35 tundi

Eesmargid: Tutvustada Opilastele kiiberkaitse olemust ja erinevaid distsipliine, pakkudes neile
algteadmisi selles valdkonnas. Kursus loob aluse turvalise kiiberkeskkonna pdhimd&tete mdistmiseks,
arendab Opilaste turvateadlikkust ning valmistab neid ette kogukondliku kiiberturvalisuse teadlikkuse
tostmise toetamiseks.

Oppekeskkond: Internetiiihendusega klassiruum koos arvutitega, igale dpilasele personaalne arvuti,
esitlusvahendiks projektor. Oppetegevuses on vaja dpilasel kasutada nutitelefoni.

Oppetegevus: keskendub dpilastele kiilbermaailma plusside, miinuste, ohtude ja nende vihendamise
vdimaluste tutvustamisele. Opilasi julgustatakse mdtlema end kiibermaailma kaitsja rolli, olgu see siis
tulevikus ise kiiberkaitsjaks saamise vOi tulevaste riigikaitsjate toetamise maéttes. Kiiberkaitse
Opetamisel rohutatakse koostdo olulisust limbritsevate tootajatega, mida harjutatakse grupitédde
kaudu. Opilasi 8petatakse mdistma, et inimestel on erinevaid |&henemisviise ja eelistusi
infotehnoloogiaga seotud lahenduste leidmisel. Kursusel osalejaid julgustatakse ndgema oma
kaasOpilaste andeid ja aktsepteerima erinevuste rikastavat moju. Arvestades, et kiiberkaitse on
pidevalt arenev ja muutuv valdkond, toob iga aasta kaasa uusi turvameetodeid ja riinnakuid.

Oppesisu:
e Inforuum ja -Uhiskond ning kiiberkaitse
e Digilhiskond Eesti naitel
e Digilhiskonna kultuur ja eetika
e Seadused ja regulatsioonid
o Infolihiskonna areng ja tulevik
e Andmed ja identiteet
e Pettused ja kelmused
e Pahavara
o Infrastruktuur, vork ja selle turve
e Veebiriinded, vorgulogid
e Nutiturvalisus ja kodune turvaaudit
e Eeskujud ja antieeskujud
e Kilberkaitse kompetentsid
e Oppimine ja karjaar kiiberkaitse vallas

Opitulemused

e teab mis on inforuum ja kuidas seal kaituda ise jatkusuutlikult arenedes;

e teab Eesti digilihiskonna Ulesehitust ja oskab vajaduse korral ndu ja abi otsida, 6pilane on
aktiivne ja vastutustundlik digitihiskonna liige;

e oskab vahet teha, kes on ebasoovitav hakker ja kes on eetiline hakker, mis on digikultuur;

e teab Eesti digilihiskonnas kehtivaid seaduseid ja oskab neid internetist leida;

e tajub ja teadvustab Umbritsevat teabekeskkonda, saab aru selle pidevast muutumisest ning
teab hetkel planeeritavaid tulevikusuundi; teadvustab fliUsilise aktiivsuse mdju oma mdistuse
teravana hoidmisel;

e saab aru isiklike andmete hoidmise vajadusest ning saab aru, mida tema kohta internetist on
voimalik leida;

e teab digitaalse pettuse meetodeid ja oskab nendega arvestada;
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e teab, mis on pahavara ja meetodeid sellest hoidumiseks;
e teab, kuidas on liles ehitatud internetivork ja miks seda on vaja turvata;
e teab, miks riinnatakse veebilehti, rakendusi ja vorke ning kuidas hoida neid turvatuna;
e teab, kuidas oma nutiseadmeid turvata; moistab enda kodu kui Ghiskonnarakukese olulisust
kuberturbes;
e suudab Umbritsevat teabekeskkonda kriitiliselt analliiisida ning toimida selles oma
eesmarkide ja tihiskonnas omaksvdetud kommunikatsioonieetika jarg;
e on kursis erinevate kiiberkaitsega seotud kompetentsidega;
e teab karjaarivoimalusi kiiberkaitses ja vajadust (potentsiaalse) juhina kaitsta Eesti IT taristut;
e onsaanud kogemuse kiiberkaitsealastes grupitoddes osavotust ja saab aru oma seisukohtade
vdljendamise olulisusest.

Hindamine

Mitteeristav hindamine - arvestatud v6i mittearvestatud. Hindamisel lahtutakse gimnaasiumi riikliku
Oppekava lldosa satetest, keskendudes Gpilase arengu toetamisele ja konkreetsete Gpitulemuste
saavutamisele. Kiiberkaitse kursusel hinnatakse teadmisi ja oskusi, kuid hoiakuid ja vaartusi ei
hinnata, nende kohta antakse tagasisidet.

Opitulemusi hinnatakse e-portfoolio alusel, kuhu kogutakse tehtud praktilised t66d. Kursusel on
vOBimalus teha ka miniteste (H5P) ja pikemaid teste, mida saab kasutada iseseisva hindamise
tooriistana (eelhindamine ja jarelhindamine), mitte hindelise td6na. Kursusel on ka 1-2 pikemat
ankeeti, milles saab oma oskusi siigavamalt analtitsida kursuse alguses ja IGpus.



